


ciando seu potencial individual e coletivo, quando usadas em atividades periciais e que, embora
produzidas para o sistema Operacional Linux, podem ser aplicadas em instalagdes baseadas em
outros sistemas operacionais.
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Figura 1 - Relagao Ciéncia da Computacao, Criminalistica e Computacao Forense.

Justificativa

O crescimento do nimero de computadores interconectados (Internet), o crescimento de
servicos disponiveis na Infernet, a amplia¢io da infra-estrutura e a quantidade de softwares com
finalidades ilicitas de facil utilizagdo e fécil acesso trazem como conseqiéncia o significativo cres-
cimento de invasées de computadores.

Por mais seguro que seja um Firewall ou outros sistemas de seguranga, o sistema operacio-
nal sempre estd sujeito a falhas desconhecidas e, por isso, sugere-se prudéncia ao afirmar que uma
rede esteja totalmente segura contra invasdes [STIMA].

Técnicas forenses sdo procedimentos imprescindiveis para identificar se e quando o com-
putador foi invadido, se e o que foi alterado, estabelecendo critérios para, em caso positivo, preparar
o ambiente visando registrar dados periciais, facilitar a identificagdo do invasor e amparar as me-
didas legais a serem tomadas, pois invasdo constitui crime eletronico.

No Brasil, faltam pessoas capacitadas para trabalhar nessa drea, embora a demanda seja
cada vez maior. Falta literatura sobre o assunto, tanto em lingua portuguesa como nas demais. Em
alguns paises, existem empresas especializadas em investigar crimes digitais. No Brasil, especifica-
mente no Estado de Sdo Paulo, esse servico se da sob a coordenagio da Policia Civil e, no dmébito
nacional, opera sob a coordenagio da Policia Federal.

O fato notério ¢ que hoje grande parte dos negécios conquistou espago na Internet, onde
o dinheiro também ¢ digital, o que constitui um enorme atrativo para que a escéria da socieda-
de também migre para o mundo digital. Esse movimento pode ser comprovado pelo aumento
continuo de atividades criminosas vinculadas a meios eletronicos. As atividades criminosas tém,
como agentes, individuos criminosos e, em certos casos, quadrilhas organizadas que fazem uso de
falsificaio de web sites de bancos com o intuito de obter credenciais e manipular contas correntes
de clientes da institui¢do financeira.

A Pericia Forense Computacional atua nesses casos, bem como tem demanda em outras situ-
acdes, como por exemplo, validar provas em agdes trabalhistas ou em crimes de difamagao. Em suma,
no mundo digital em que vivemos, a Pericia Forense Computacional ¢ uma drea em franca ascensio.

‘ 01_forense.indd 2 19/11/2008 14:11:43 ‘



Capitulo 1 3

Objetivos

Classificar e enumerar técnicas e ferramental FOSS, utilizando o sistema operacional Linux
como ambiente de apoio, para reproduzir agdes freqiientemente adotadas por um potencial inva-
sor, visando identificar, qualificar e quantificar os impactos das suas agoes.

Propde um modelo coeso de investigagdo em que o alvo sdo sistemas computacionais com-
prometidos por intrusio, que obedecem a critérios de Analise Forense;

Objetivos Especificos
Segue um conjunto de objetivos correlatos:
- Classificar Técnicas Periciais Computacionais Forenses;

- Classificar Ferramental FOSS;

Desenvolvimento desde Livro

- Classificar Técnicas Periciais Forenses Computacionais

Quando o foco é metodologia, a independéncia de sistema operacional é requisito base para
o processo de Andlise Pericial Forense Computacional. Todavia, quando o assunto sio técnicas, o
foco ¢ a aplicacdo da metodologia forense em um processo pericial computacional indissociavel do
respectivo sistema. Assim sendo, as técnicas descritas neste trabalho sdo particularizadas ao Linux
e sistemas similares. Por outro lado, as técnicas em questio podem ser aplicadas a qualquer outro
sistema, em muitos casos, utilizando as mesmas ferramentas. Assim, a descri¢io de uma determi-
nada técnica, focada exclusivamente em sistema nativo Linux, pode conter comentirios sobre a
possibilidade de uso em outra plataforma operacional.

- Classificar Ferramental FOSS

Enumerar, descrever e mapear o uso de ferramentas utilizadas nas principais etapas de uma
Pericia Forense Computacional: coleta e andlise de dados periciais.

Escopo

Pericia Forense Computacional é um desafio pela amplitude do tema. A parte prética do
trabalho tem como premissa ser uma contribui¢do pontual, que tem como foco a Pericia Forense
aplicada no contexto de Resposta a Incidentes de Seguranga em servidores Linux, restringindo-se
ao tradicional crime denominado de invasio de sistemas.

Principais Motivadores

A capacidade do Sistema Operacional Linux em suportar grande nimero de sistemas de ar-
quivos e a quantidade significativa de ferramentas FOSS de boa qualidade para Pericia Forense Com-
putacional sdo estimulos para o uso do Linux como ferramenta de apoio no processo de uma Pericia.

Outro motivador é a adogio gradual, mas expressiva, do Sistema Operacional Linux pelo
governo Brasileiro, que engloba todas as autarquias, institutos de pesquisas e 6rgios militares. Trata-
se de um cendrio em que a quantidade de Servidores Linux € tdo significativa, com um nimero de
incidentes de seguranga tdo relevante, que pode demandar, em um primeiro momento, atitudes de
reagio. Mas, posteriormente, deverd ceder espago 4 pré-atividade da comunidade de Seguranca.

Além desses motivadores, contribui¢des académicas sio muito importantes para a consoli-
dagido de conceitos, desenvolvimento de metodologias e de ferramentas.
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Estado da Arte

A documentagio técnica e académica sobre boas praticas na execugio de procedimentos
em Computagio Forense para Resposta a Incidente de Seguranga é ainda muito dispersa. Nao hi
padrio instituido para a Pericia Forense Computacional. Vive-se um momento de transi¢io em
que a evolugio das ferramentas motiva o aprimoramento das técnicas, 20 mesmo tempo em que
motiva a disseminacio de técnicas de ataques cada vez mais furtivas e anti-forenses.

O mercado de TT oferece equipamentos e softwares especializados para Computagio Fo-
rense. Todavia, no universo FOSS, encontram-se étimas op¢des de ferramentas para realizagio de
Pericia Forense Computacional. Trata-se de um segmento nio consolidado e bastante receptivo a
contribui¢des, comportando até mesmo mudangas e quebra de paradigmas.

Metodologia

Este Livro ¢, em parte, fruto da experiéncia do autor que, nos tltimos anos, desenvolveu
pesquisas e ofereceu cursos em seguranga de redes para atender a demandas encaminhadas 4 em-
presa lider de mercado da qual foi s6cio fundador. Fruto dessa mesma experiéncia foi o reconhe-
cimento de que, ao se estabelecer um objetivo, qualquer atividade desatrelada de metodologias
conduz a erros que, nio raro, levam ao insucesso.

A conceituagio da Pericia Forense tradicional foi elaborada para tratar eventos que ocor-
rem no mundo real. No mundo virtual, sua demanda é muito recente e, por falta de uma legislacio
especifica, procura-se adaptar leis do mundo real para solucionar casos do mundo virtual. A justica
ndo acompanhou a evolugio da tecnologia e, portanto, a lei nio contempla muitos aspectos do
comportamento dos usudrios desse novo mundo que, sem regras pactuadas de convivéncia, abre
espago para atividades ilicitas no mundo real.

Devido a dispersio de documentagio e legislagdo insipiente desse segmento, a siste-
matizagio do conhecimento constitui, talvez, a maior contribui¢io desse trabalho. Define-se,
entdo, a metodologia seguida.

- Pesquisar literatura tendo como referencial os documentos de origem académica (teses e
publicagdes técnicas ou artigos) e livros;

- Classificar documentos esparsos e selecionar os melhores textos para compor a referén-

cia bibliogréfica;

- Planejar o contetdo do trabalho, a estrutura do texto da dissertagio e a composi¢io do
ferramental necessdrio para suportar todos os processos descritos com base em utilitirios disponi-
veis na rede, filtrados pela experiéncia do autor em consultorias e cursos relacionados ao tema;

- Criar cendrios para a realizagio de provas de conceitos de vulnerabilidades (testes de vali-
dagdo em cendrios simulados) visando homologar procedimentos Forenses, dentro de um contexto
de resposta a incidente a um Servidor Linux. O processo prevé trés etapas: andlise de artefatos
ligados (Live Analysis), andlise de artefatos desligados (Post Mortem Analysis) e analise de pacotes
trocados entre o artefato e outros dispositivos de rede (Network Analysis);

- Avaliar resultados obtidos de forma qualitativa. Essa etapa é fundamental para classificar
técnicas e ferramentas;

- Redigir modelo de investigag¢io para auxiliar o perito na elucidagdo de casos, segundo um
conjunto de procedimentos e de melhores priticas.
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